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Fernwartung (Teamviewer) 
 
zwischen 
 

Nutzer Quicksupport IT-Service Winnie Bauer 
- Auftraggeber - 

 
und 

 

IT-Service Winnie Bauer 
Eupener Str. 93 
52156 Monschau 

- Auftragnehmer - 

Präambel 
Zwischen den Parteien besteht ein Vertragsverhältnis über die Wartung und Pflege von IT-Systemen. 
Diese Vereinbarung wird als ergänzende Regelung zur Einhaltung der datenschutzrechtlichen Regelungen des 
Art. 28 der Datenschutz-Grundverordnung (DSGVO) zwischen den Parteien getroffen. 

 
1. Allgemeines 
Der Auftragnehmer führt im Auftrag des Auftraggebers Wartungs- und/oder Pflegearbeiten an IT-Systemen des 
Auftraggebers durch. In diesem Zusammenhang ist nicht ausgeschlossen, dass der Auftragnehmer personenbe-
zogene Daten verarbeitet, um die Wartung und Pflege von IT-Systemen durchzuführen oder durchführen zu 
können. 

 
2. Gegenstand des Auftrags 
Der Auftrag des Auftraggebers an den Auftragnehmer umfasst folgende Arbeiten und/oder Leistungen bzw. 
Vorgaben: 
 

 Fernwartung von IT-Systemen mit Hilfe der kostenpflichtigen TeamViewer Business Lizenz, diese 
wurde von IT-Service Winnie Bauer zur Fernwartung gekauft und beim Auftraggeber zur Wartung der 
Systeme und/oder zur Behebung von EDV-Problemen auf den entsprechenden Rechnern installiert.  

 Alternativ vom Auftraggeber durch Download über die Seite https://winnie.de/05-Fernwartung/in-
dex.php installiert. 

 Sofern der Auftragnehmer die Wartung und/oder Pflege der IT-Systeme im Wege der Fernwartung 
durchführt, ist der Auftragnehmer verpflichtet, dem Auftraggeber eine wirksame Kontrolle der Fern-
wartungsarbeiten zu ermöglichen. Dies kann z.B. durch Einsatz einer Technologie erfolgen, die dem 
Auftraggeber ermöglicht, die vom Auftragnehmer durchgeführten Arbeiten auf einem Monitor o.ä. 
Gerät zu verfolgen. 

 IT-Service Winnie Bauer verpflichtet sich, immer die aktuellste Lizenz bereitzustellen um höchstmögli-
che Sicherheit bei der Datenübertragung zu gewährleisen. 

 
Der Auftrag kann auch die Verarbeitung folgender Arten von personenbezogenen Daten beinhalten: 

 Name und Kontaktdaten von Nutzern der IT-Systeme 

 ggf. weitere Daten von Betroffenen, die im jeweiligen IT-System des Auftraggebers gespeichert sind. 
 
Kreis der von der Datenverarbeitung Betroffenen: 

 Beschäftigte des Auftraggebers 

 ggf. Kunden des Auftraggebers 

 ggf. Dritte 
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3. Vertraulichkeit und Geheimhaltung 
(1) Der Auftragnehmer ist bei der Verarbeitung von Daten für den Auftraggeber zur Wahrung der Vertraulich-
keit verpflichtet. Der Auftragnehmer verpflichtet sich, die gleichen Geheimnisschutzregeln zu beachten, wie sie 
dem Auftraggeber obliegen. Dies gilt insbesondere in den Fällen, in denen der Auftraggeber zur Einhaltung der 
Schweigepflicht aus § 203 StGB verpflichtet ist. Der Auftraggeber wird dem Auftragnehmer etwaige besondere 
Geheimnisschutzregeln mitteilen. 
(2) Der Auftragnehmer sichert zu, dass ihm die jeweils geltenden datenschutzrechtlichen Vorschriften bekannt 
sind und er mit der Anwendung dieser vertraut ist. Der Auftragnehmer sichert ferner zu, dass er die bei der 
Durchführung der Arbeiten beschäftigten Mitarbeiter mit den für sie maßgeblichen Bestimmungen des Daten-
schutzes vertraut macht und diese zur Vertraulichkeit im Umgang mit personenbezogenen Daten verpflichtet 
hat, sofern diese nicht schon anderweitig einer angemessenen gesetzlichen Verschwiegenheitspflicht unterlie-
gen.  

 
4. Wahrung von Betroffenenrechten 

Der Auftraggeber ist für die Wahrung der Betroffenenrechte allein verantwortlich. 
 
5. Technische und organisatorische Maßnahmen zur Datensicherheit 
(1) Der Auftragnehmer verpflichtet sich gegenüber dem Auftraggeber zur Einhaltung der nach Art. 32 DSGVO 
erforderlichen technischen und organisatorischen Maßnahmen.  
(2) Für den Fall, dass der Auftragnehmer die Wartung und Pflege von IT-Systemen für den Auftraggeber auch 
außerhalb der Geschäftsräume des Auftraggebers durchführt (z.B. im Falle der Fernwartung), sind vom Auftrag-
nehmer zwingend die in der ANLAGE zu diesem Vertrag genannten technischen und organisatorischen Maß-
nahmen zum Schutz personenbezogener Daten einzuhalten. 

 
6. Schlussbestimmungen 
(1) Es gilt das Recht der Bundesrepublik Deutschland, wobei die Geltung des UN-Kaufrechts ausgeschlossen 
wird. 
(2) Sollten einzelne Teile dieses Vertrages unwirksam sein, so berührt dies die Wirksamkeit der übrigen Rege-
lungen des Vertrages nicht. 
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Anlage: 
Technische und organisatorische Maßnahmen des Auftragnehmers zum Datenschutz ge-
mäß Art. 32 DSGVO 

 
Der Auftragnehmer ist verpflichtet, nachfolgende technische und organisatorische Maßnahmen zur Datensi-
cherheit i.S.d. Art. 32 DSGVO einzuhalten: 

 

1. Vertraulichkeit 
 

Zutrittskontrolle 
Der Auftragnehmer trägt Sorge dafür, dass seine Büro- und Geschäftsräume grundsätzlich außerhalb der Büro- 
und Geschäftszeiten geschlossen sind. 
Während der Büro- und Geschäftszeiten ist sichergestellt, dass Besucher oder sonstige Dritte sich nicht alleine 
in Räumen bewegen können, in denen sie Zugang zu personenbezogenen Daten erhalten könnten. 
Die Schlüsselvergabe und das Schlüsselmanagement erfolgt nach einem definierten Prozess, der sowohl zu Be-
ginn eines Arbeitsverhältnisses als auch zum Ende eines Arbeitsverhältnisses die Erteilung bzw. den Entzug von 
Zutrittsberechtigungen für Räume regelt.  

 

Zugangskontrolle 
Um Zugang zu IT-Systemen zu erhalten, müssen der Auftragnehmer und seine Beschäftigten über eine entspre-
chende Zugangsberechtigung verfügen. Hierzu werden entsprechende Benutzerberechtigungen von einem o-
der mehreren Administratoren vergeben.  
Die Passwortvorgaben beinhalten eine Mindestpasswortlänge von 8 Zeichen, wobei das Passwort auf Groß-
/Kleinbuchstaben, Ziffern und Sonderzeichen bestehen muss.  
Passwörter werden nach einem vorgegebenen Turnus von 90 Tagen gewechselt. Ausgenommen hiervon sind 
Passwörter, die über eine Mindestlänge von 32 Zeichen verfügen. Hier ist ein automatischer Passwortwechsel 
nicht indiziert. 
Eine Passworthistorie ist hinterlegt. So wird sichergestellt, dass die vergangenen 10 Passwörter nicht noch ein-
mal verwendet werden können. 
Fehlerhafte Anmeldeversuche werden protokolliert. Bei 3-maliger Fehleingabe erfolgt eine Sperrung des jewei-
ligen Benutzer-Accounts. 
Remote-Zugriffe auf IT-Systeme des Auftragnehmers erfolgen stets über verschlüsselte Verbindungen. 
 
Alle Server und Client-Systeme, die bei der Erbringung von Leistungen für den Auftraggeber im Einsatz sind, 
sind durch Firewalls geschützt, die gewartet und mit aktuellen Updates und Patches versorgt werden. 
Alle Mitarbeiter sind angewiesen, ihre IT-Systeme zu sperren, wenn sie diese verlassen. 
Passwörter, die der Auftragnehmer vom Auftraggeber erhält oder für dessen IT-Systeme verwendet, werden 
grundsätzlich verschlüsselt gespeichert und sind nur den Beschäftigten zugänglich zu machen, die konkret mit 
der Erbringung von Leistungen für den Auftraggeber betraut sind. 

 

Zugriffskontrolle 
Berechtigungen für IT-Systeme und Applikationen des Auftragnehmers werden nach dem Need-to-Know-Prin-
zip vergeben. Es erhalten demnach nur die Personen Zugriffsrechte auf Daten, Datenbanken oder Applikatio-
nen, die diese Daten, Anwendungen oder Datenbanken warten und pflegen bzw. in der Entwicklung tätig sind. 
Die Vernichtung von Datenträgern und Papier erfolgt durch einen Dienstleister, der eine Vernichtung nach DIN 
66399 gewährleistet.  

 

Trennung 
Soweit der Auftragnehmer personenbezogene Daten vom Auftraggeber im Zusammenhang mit der Auf-
tragsverarbeitung erhält, wird er diese getrennt von Daten anderer Kunden verarbeiten. 
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Pseudonymisierung & Verschlüsselung 
Ein administrativer Zugriff auf IT-Systeme des Auftraggebers erfolgt grundsätzlich über verschlüsselte Verbin-
dungen, soweit dieser nicht innerhalb der Räumlichkeiten des Auftraggebers erfolgt. 

 

2. Integrität 
 

Eingabekontrolle 
Der Auftragnehmer wird Eingaben, Änderungen oder Löschungen von personenbezogenen Daten, die er im 
Auftrag des Auftraggebers durchführt, in geeigneter Weise dokumentieren, sofern nicht sichergestellt ist, dass 
das jeweilige IT-System selbst eine Protokollierung entsprechender Aktivitäten durchführt. 

  

Weitergabekontrolle 
Eine Weitergabe von personenbezogenen Daten, die im Auftrag des Auftraggebers erfolgt, darf jeweils nur in 
dem Umfang erfolgen, wie und soweit dies mit dem Auftraggeber abgestimmt ist.  
 
Die Nutzung von privaten Datenträgern ist dem Auftragnehmer im Zusammenhang mit der Auftragsverarbei-
tung für den Auftraggeber untersagt. 

 

3. Verfügbarkeit und Belastbarkeit 
Soweit der Auftragnehmer personenbezogene Daten oder Zugangsdaten für den Auftraggeber speichert oder 
verwaltet, trägt er Sorge dafür, dass diese Daten mindestens täglich inkrementell und wöchentlich „voll“ gesi-
chert werden. Es gibt ein Datensicherungskonzept, dass auch das erfolgreiche Testen der Wiederherstellung 
von Daten beinhaltet. 

  

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung 
Der Auftragnehmer trägt durch Richtlinien und/oder Anweisungen an die Beschäftigten dazu bei, dass eine Ver-
arbeitung personenbezogener Daten in einer Weise gewährleistet ist, die den Anforderungen der DSGVO ent-
spricht. 
 
Dies beinhaltet insbesondere eine regelmäßige Überprüfung der Wirksamkeit der getroffenen Maßnahmen 
zum Schutz personenbezogener Daten und ggf. der Anpassung.  
Es ist insbesondere sichergestellt, dass Datenschutzvorfälle von allen Beschäftigten erkannt und unverzüglich 
dem Auftraggeber gemeldet werden, wenn dies Daten betrifft, die im Rahmen der Auftragsverarbeitung für 
den Auftraggeber verarbeitet werden. 

 

Auftragskontrolle 
Bei der Einbindung von externen Dienstleistern oder Dritten wird entsprechend den Vorgaben des jeweils an-
zuwendenden Datenschutzrechts ein Auftragsverarbeitungsvertrag abgeschlossen. Auftragnehmer werden 
auch während des Vertragsverhältnisses regelmäßig kontrolliert. 

 

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen 
Etwaige nach Art. 25 DSGVO erforderliche Maßnahmen im Zusammenhang mit der Verarbeitung von personen-
bezogenen Daten durch den Auftraggeber sind vom Auftraggeber zu treffen bzw. durch ergänzende Weisungen 
des Auftraggebers an den Auftragnehmer festzulegen. 


